INROLARE CERTME

Tot ce trebuie sa stiu despre cum se obtine si cum se utilizeaza identitatea digitala
certME
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1 Cum obtin identitatea digitala certME?

Identitatea digitala certME se obtine gratuit prin parcurgerea a doi pasi simpli:

1) |Instalarea aplicatiei certME din Magazinul Play, si
2) Verificarea identitatii tale folosind cartea de identitate

1.1  Cum descarc si instalez aplicatia certME?

Pentru a descarca si instala aplicatia certME trebuie sa:

1) Deschizi aplicatia Magazin Play pe dispozitivul tdu mobil si cauti certME sau scanezi acest cod QR cu
camera telefonului tau

2) Apesi butonul Instaleaza si astepti sa se descarce si sa se instaleze aplicatia certME
3) Apoilansezi aplicatia apasand butonul Deschide din Magazinul Play sau apasand pe iconita aplicatiei
certME de pe Ecranul Acasa

1.2 Cum efectuez verificarea identitatii pentru obtinerea identitatii digitale certME?

Emiterea identitatii digitale certME se bazeaza pe verificarea identitatii utilizatorului pe baza cartii de
identitate printr-un apel video in cadrul aplicatiei certME, fie fata in fata la ghiseul unui partener certME.
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https://play.google.com/store/apps/details?id=com.certsign.certme.client&gl=RO

1.2.1 Cum efectuez verificarea identitatii prin apel video?

9)

10)
11)
12)
13)
14)
15)
16)

17)
18)
19)

Deschizi aplicatia certME

Parcurgi si accepti documentele legale (Nota de informare GDPS, Termeni si Conditii, Recomandarile
de securitate) daca nu ai facut asta deja

Apesi butonul “Verifica Acum” de pe ecranul principal al aplicatiei

Apesi butonul Verificare Video

Completeze numarul de telefon si iti dai acordul sa parcurgi procesul de identificare video

Te asiguri ca ai suficient timp la dispozitie pentru apelul video

Te asiguri ca ai o conexiune la internet suficient de buna pentru a asigura un apel video neintrerupt
(chiar si cea mai mica intrerupere opreste apelul video din motive de securitate, iar apelul trebuie
reluat de la inceput)

Te asiguri ca ai suficientd lumina in locatia in care te afli pentru a scana cu succes actul de identitate
si trasaturile fetei

Selectezi cartea de identitate romaneasca si iti dai acordul pentru prelucrarea datelor biometrice
Pornesti apelul video

Acorzi aplicatiei permisiunile de acces la camera video si microfon pentru efectuarea apelului video
Astepti conectarea cu un operator certME

Asezi cartea de identitate pe o suprafata plana si o scanezi cu camera din spate a telefonului tau
Introduci codul primit prin SMS

Tii telefonul Tn mod selfie pentru recunoastere faciala si detectia zambetului

Verifici corectitudinea datelor tale, comunici operatorului daca vezi vreo greseala si astepti ca
operatorul sa corecteze datele

Verifici corectitudinea datelor modificate de operator si confirmi sau respingi verificarea identitatii
Astepti emiterea identitatii

Gata! Acum identitatea este emisa si o poti folosi pentru autentificare si inregistrare la servicii online

1.2.2 Cum efectuez verificarea identitatii fatd in fata?

00

10)
11)
12)

Deschizi aplicatia certME

Parcurgi si accepti documentele legale (Nota de informare GDPS, Termeni si Conditii, Recomandarile
de securitate) daca nu ai facut asta deja

Apesi butonul “Verifica Acum” de pe ecranul principal al aplicatiei

Optional, daca nu esti deja la un partener certME, cauti pe harta cel mai apropiat sediu al unui
partener certME si te deplasezi pana acolo

Prezinti operatorului de verificare a identitatii cartea ta de identitate si astepti sa introduca datele
tale

Apesi butonul Verificare in persoana

Scanezi codul QR afisat de catre operator

Verifici si confirmi corectitudinea datelor tale

Arati operatorului codul QR de pe telefonul tau

Semnezi raportul verificarii si primesti o copie semnata de catre operator

Apesi ok si astepti emiterea identitatii digitale certME

Gata! Acum identitatea este emisa si o poti folosi pentru autentificare si inregistrare la servicii online
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2 Cum ma autentific la servicii online folosind certME?

1) Pe calculatorul sau pe telefonul tau apesi butonul Conectare cu certME de pe pagina web a
furnizorului tau de servicii

2) Daca esti pe calculator, scanezi codul QR cu camera telefonului tau sau, daca ai deja o identitate
digitala certME deschizi cu aplicatia mobila certME, apesi butonul Scaneaza QR si scanezi codul afisat.
Daca esti pe mobil, in pagina web a furnizorului tau de servicii apesi Lanseaza certME

3) Optional, dacd nu ai deja o identitate digitald certME trebuie sa instalezi aplicatia si sd efectuezi
verificarea identitatii

4) Confirmi conectarea in aplicatia mobild certME prin apasarea butonului Confirma si autentificare

biometrica
5) Daca esti pe mobil, te intorci la pagina web a furnizorului tau de servicii.

3 Cum ma inregistrez la servicii folosind certME?

1) Te autentifici la serviciul online la care vrei sa-ti creezi un cont.

2) Pagina web a furnizorului de servicii vede ca nu ai deja un cont si isi solicita datele ca sa iti creeze
unul.

3) Verifici notificarile de pe telefonul tau si/sau ecranul Cereri din aplicatia ta certME. Optional, poti
apasa butonul Actualizeaza

4) Deschizi solicitarea de date, verifici solicitantul datelor, datele solicitate si permiti accesul serviciului
la datele tale prin apasarea butonului accepta si autentificarea biometrica

5) Daca esti pe mobil, te intorci la pagina web a furnizorului tau de servicii

4 Ce fac daca am pierdut sau mi-a fost furat telefonul pe care aveam
instalata aplicatia certME?

Daca ai pierdut sau ti-a fost furat telefonul pe care aveai instalata aplicatia mobila certME, poti instala
aplicatia certME pe un telefon nou si poti parcurge din nou verificarea video a identitatii, iar vechea ta
identitate digitala va fi revocata automat. Alternativ, poti solicita revocarea identitatii tale digitale certME.

5 Cum suspend temporar identitatea digitala certME?

Daca ai acces la telefonul tau si la aplicatia mobila certME, poti suspenda temporar identitatea digitala
certME apasand butonul Suspenda elD din ecranul principal al aplicatiei si confirmand actiunea prin
apasarea butonului OK.

Daca nu ai acces la telefonul tau sau la aplicatia mobila certME, poti suspenda temporar identitatea
digitald certME prin prezentarea la sediul unui partener certME pentru verificarea identitatii si
suspendare. Tot ce trebuie sa faci este sa ceri suspendarea si sa prezinti cartea ta de identitate
operatorului de verificare a identitatii, iar apoi sa semnezi raportul suspendarii pe care acesta ti-l pune la
dispozitie.
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6 Cum reactivez identitatea mea digitala certME suspendata?

Poti reactiva identitatea ta digitala certME suspendata prin prezentarea la sediul unui partener certME
pentru verificarea identitatii si reactivare. Tot ce trebuie sa faci este sa ceri reactivarea si sa prezinti cartea
ta de identitate operatorului de verificare a identitatii, iar apoi sa semnezi raportul reactivarii pe care
acesta ti-l pune la dispozitie.

7 Cum revoc identitatea digitala certME?

Daca doresti revocarea unei identitati digitale certME si emiterea unei noi identitati digitale pe un telefon
nou, poti instala aplicatia certME pe un telefon nou si poti parcurge din nou verificarea video a identitatii,
iar vechea ta identitate digitala va fi revocata automat.

Daca doresti doar revocarea identitatii tale digitale certME fara emiterea uneia noi, tot ce trebuie sa faci
este sa mergi la sediul unui partener certME, sa prezinti cartea ta de identitate operatorului de verificare
a identitatii si sa ceri revocarea, iar apoi sa semnezi raportul revocarii pe care acesta ti-l pune la dispozitie.
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